ANEXO |

Cldusulas a incluir nos contratos com os cocontratantes (ou caderno de encargos)

Compliance com o RGPD e consequéncias do incumprimento
1. Pela qualidade que assume no presente contrato, o cocontratante declara que:

a. No tratamento dos dados pessoais obedecera as instrucdes documentadas do responsdvel
pelo tratamento, incluindo no que respeita as transferéncias de dados para paises terceiros ou
organizacgdes internacionais, exceto se for obrigado a fazé-lo elo direito da Unido ou do Estado-
Membro a que esta sujeito, informando nesse caso o responsavel pelo tratamento desse
requisito, antes de proceder a essa transferéncia, salvo se tal informacdo for proibida por
motivos de interesse publico;

b. Garante que as pessoas autorizadas a tratar dados pessoais assumiram um compromisso de
confidencialidade ou estdo sujeitas a adequadas obrigacdes legais de confidencialidade;

c. Adota todas as medidas de seguranca do tratamento, designadamente:

i. A pseudonomizacdo e a cifragem de dados pessoais;

ii. A capacidade de assegurar a confidencialidade, integridade, disponibilidade e resiliéncia
permanentes dos sistemas e dos servicos de tratamento;

iii. Capacidade de restabelecer a disponibilidade e o acesso aos dados pessoais de forma
atempada em caso de incidente fisico ou técnico;

iv. Tém um processo para testar, apreciar e avaliar regularmente a eficacia das medidas

técnicas e organizativas para garantir a seguranga do tratamento.

d. Apenas contratara outro subcontratante se o Responsavel pelo Tratamento de Dados o
autorizar ou, em caso de autoriza¢do prévia, comunicara ao Responsavel pelo Tratamento de
Dados a contratacdo de um subcontratante que devera respeitar todas as obrigacdes de
tratamento decorrentes do RGPD;

e. Prestara assisténcia ao Responsdvel pelo Tratamento de Dados através de medidas técnicas e
organizativas adequadas, para permitir que este cumpra a sua obrigacao de dar resposta aos
pedidos dos titulares dos dados tendo em vista o exercicio dos seus direitos;

f. Prestard assisténcia ao Responsdvel pelo Tratamento de Dados no sentido de assegurar o
cumprimento das obrigacbes de seguranga no tratamento, notificacdo a autoridade de
controlo e aos titulares em caso de violagdao de dados pessoais, avaliagdao de impacto sobre a
protecdo de dados e consulta prévia, tal como previstas nos artigos 322 a 362, tendo em conta

a natureza de tratamento e a informacdo ao dispor do subcontratante;



g. Dependendo da opg¢do do Responsavel pelo Tratamento de Dados, apagara ou devolvera todos
os dados pessoais depois de concluida a prestacdo de servigos relacionados com o tratamento,
apagando as cdpias existentes, a menos que a conservagao dos dados seja exigida ao abrigo
do direito da Unido ou dos Estados-Membros;

h. Disponibilizara ao Responsdavel pelo Tratamento de Dados todas as informagdes necessarias
para demonstrar o cumprimento das obrigacdes que impendem sobre o subcontratante e
facilita e contribui para as auditorias, inclusive as inspe¢des, conduzidas pelo responsavel pelo
tratamento ou por outro auditor para este mandatado;

i. Compromete-se a informar imediatamente o Responsdvel pelo Tratamento de Dados se
considerar que alguma instrucdo viola o RGPD ou outras disposi¢cdes do direito da Unido ou

dos Estados-Membros em matéria de protecdo de dados.

O incumprimento destes deveres e a verificacdo de inexisténcia de garantias de compliance é
fundamento de resolucdo do presente contrato com justa causa, podendo implicar o dever de
indemnizacdo do Responsavel pelo Tratamento de Dados por eventuais violacdes que |lhe sejam

imputadas.



